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Monitoring izvestaj o stanju digitalnih prava i sloboda u Srbiji
januar 2015 - april 2015

Uvod

Share Fondacija je nastavila da prati stanje digitalnih prava i sloboda u Srbiji i u 2015. godini. U
izvestaju koji sledi bavili smo se periodom od januara do aprila 2015. godine, u kome je
zabelezen veliki broj sluajeva problematiCnih sa aspekta prava na slobodu izrazavanja i
informisanja i prava na privatnost, digitalnu bezbednost, ali i druga prava pojedinaca koja mogu
biti ugrozena u onlajn prostoru. Slucajevi koje je Share Fondacija zabelezila u ovom periodu
podeljeni su prema vrsti problema ili povrede prava. Napominjemo da u metodologiji nisu
navedene samo kategorije postojecCih sluajeva, ve¢ su njom obuhvaéene i druge kategorije
(npr. pozivanje posrednika na odgovornost) zbog buducih slu¢ajeva, kako bi trenutna
metodologija bila $to sveobuhvatnija i potpunija.

A. Tehni€ki napadi na integritet sadrzaja
- Preuzimanje kontrole nad sistemom, nalogom i identitetom ili uticanje na rezultate sistema

1. Cinjenje sadrzaja nedostupnim
Portal Opozicionar je krajem februara pretrpeo napad koji ga uéinio nedostupnim, s tim da
sadrzaj nije uklonjen. Ovaj sajt je u to vreme objavio nekoliko tekstova o Internet timu Srpske
napredne stranke (SNS) na osnovu informacija koje su im navodno dostavili nezadovoljni

aktivisti ove politicke partije. Na sajtu tvrde da su ti tekstovi razlog zbog kojih je na njih izvrSen
napad.

Portal Zajecar Online je pretrpeo napad 8. aprila u ve€ernjim €asovima, kada je zabelezeno vise
od 400 pokuSaja upada u administratorski deo sajta. Od predstavnika portala smo dobili
informaciju da su poku3aji dolazili sa IP adresa iz zemalja Sirom sveta, te da ih je na kraju bilo
viSe od 1000. Na Tviter nalogu portala je tokom sutraSnjeg dana objavijeno da sajtu nije bilo
moguce pristupiti posle objave teksta o tome da nastup Dzibonija na Gitarijadi nije ugovoren,
dok su gradske vlasti tvrdile drugacije, ali da je tehnicka podrska kasnije uspela da podigne sajt.

2. Unistavanje i krada podataka i programa

Tokom januara, Share Fondaciji se obratio glavni i odgovorni urednik portala Teleprompter
Danilo RedzZepovi¢ zbog Cudnih aktivnosti na njegovom sajtu. Prema njegovim re¢ima, preko
kontakt forme koja se nalazi na sajtu stiglo je viSe od 300 mejlova neobicne sadrZine.
Posumnjao je da se radi o vrsti napada poznatoj kao “code injection”, $to je na$ tehnicki tim


http://www.opozicionar.com/napad-na-opozicionar-nakon-pisanja-o-sns-internet-timu/
http://www.opozicionar.com/nezadovoljni-aktivisti-otkrili-sns-tajne/
https://twitter.com/ZajecarOnline/status/585894392868777984/photo/1
https://twitter.com/ZajecarOnline/status/585918748621676546/photo/1
https://twitter.com/ZajecarOnline/status/586139233498357761
http://zajecaronline.com/gibonni-jev-nastup-na-gitarijadi-jos-uvek-neizvestan/
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posle analize i potvrdio i preporucio bolje obezbedenje kontakt forme, kako ne bi vise bila
podloZna napadima.

Na sajt Beogradske otvorene $kole (BOS) krajem januara je izvréen napad, tako da je sajt
bos.rs bio nedostupan. U kontaktu sa hosting provajderom saznali su da je najverovatnije re¢ o
CryptPHP, §to je analiza tehniCkog tima Share Fondacije i potvrdila. U pitanju je maliciozni
softver koji koristi bezbednosne propuste kako bi napada¢ dobio pristup sajtu ili mu onemogucio
pristup na odredeno vreme.

Najozbiljniji tehniCki napad na onlajn medije od poCetka godine dogodio se 17. aprila, kada je
portalu Teleprompter potpuno onemogucéen pristup, dok su tekstovi uklonjeni. Posledica napada
je bilo i preusmeravanje korisnika koji su pokusali da pristupe sajtu na domenu teleprompter.rs
na sajt komisije kosovske vlade. Mete napada su bili i Gmail nalozi koje je glavni i odgovorni
urednik Telepromtera Danilo Redzepovi¢ koristio u radu portala, Fejsbuk stranica i Tviter profil
Telepromptera. Pomocu odgovora na bezbednosna pitanja za pristup Guglu i Fejsbuku, urednik
portala je uspeo da povrati kontrolu nad nalozima. Sadrzaj na sajtu je misteriozno vracen, a
Redzepovi¢ je u kontaktu sa hosting provajderom saznao da oni to nisu ucinili. Vazno je
napomenuti da je urednik portala imao dobre bezbednosne prakse (dvostruka verifikacija
pristupa, razliite kompleksne Sifre Euvane na sigurnom...), a nacin na koji je napadac uspeo da
pristupi nalozima ostao je nerazjasnjen.

3. Neovlascéeni pristup - neovlaséena izmena i postavljanje sadrzaja

PocCetak aprila je obelezio novu vrstu neovlaS¢enog pristupa sajtovima medija - ubacivanje
tekstova. To se dogodilo na sajtovima dnevnog lista Danas i vebsajta PeS€anika, na kojima je
neovlasc¢eno objavljen pogrdan tekst o predsedniku Skupstine grada Zaje€ara Sasi Mirkovicu,
dok se samo na Pe$éaniku prethodno nasao i tekst “Covek ‘Gvrste ruke’ pod istragom?”,
potpisan imenima Miljane Radivojevi¢ i Marka Milanovi¢a, naucnika koji su proSle godine
pokrenuli afere plagiranih doktorata. Mirkovi¢ je najavio tuzbu povodom objavljivanja teksta “Ko
je Sasa Mirkovi¢” (Danas, PeScanik). PeS¢anik je inae u toku prosle godine dva puta pretrpeo
tehni¢ke napade ali, prema re€ima urednice portala Svetlane Luki¢, do sada nisu dobili povratne
informacije od policije.

U velikom broju slu€ajeva napadi se izvode kombinovanjem viSe sredstava i metoda napada, ali
smatramo da je zbog boljeg razumevanja napada i efikasnije odbrane neophodno dati detaljan
pregled poznatih sredstava koja se koriste za neovlaséeni pristup i druge nezakonite radnje.
Dakle, metodoloska klasifikacija sredstava za izvodenje tehnickih napada se nalazi u nastavku:

| Napadi kori§¢enjem malicioznog softvera (Malware attacks)
Il Injekcija/ubacivanje malicioznog koda (Code injection)

Il lzvidacki napadi (Reconnaissance attacks)

IV Presretanje komunikacije (Interception attacks)


https://docs.google.com/document/d/1BgKOQHuSW-nf3MR-Tzg0f_HSKrjIkKZhCv7_5Ko3k2E/edit
https://twitter.com/TeleprompterRS/status/588991088310034432
https://telepromptersrbija.wordpress.com/2015/04/18/detaljan-opis-kako-je-hakovan-teleprompter-i-ko-je-izvrsio-hakovanje-foto/
http://www.itkutak.com/it-sektor/analiza-kako-je-hakovan-sajt-teleprompter-rs/
http://www.danas.rs/danasrs/drustvo/tuzilac_pokrenuo_istragu_mirkovic_podnosi_tuzbu_.55.html?news_id=299904
http://pescanik.net/obavestenje/
http://pescanik.net/slucaj-megatrend/

V Pristupni napadi (Access attacks)
VI Napadi preplavljivanjem (Flooding/Denial of Service)

Pregled povreda:
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# Target

Sredstvo

Kategorija

Datum

Kontekst

1. Teleprompter

A2

14. januar
2015.

Preko kontakt forme koja se nalazi na sajtu
Teleprompter je stiglo vise od 300 mejlova sumnjive
sadrzine. Sumnja da se radi o vrsti napada
poznatoj kao “code injection”, to je na$ tehnicki tim
posle analize i potvrdio i preporu¢io da bolje
obezbede kontakt formu kako ne bi viSe bila
podlozna napadima.

A2

26. januar
2015.

Na sajt Beogradske otvorene gkole (BOS) je
izvrSen napad, tako da je sajt bos.rs bio
nedostupan. U kontaktu sa hosting provajderom
saznali su da je najverovatnije re¢ o CryptPHP, Sto
je analiza tehnickog tima Share Fondacije i
potvrdila. U pitanju je maliciozni kod koji koristi
bezbednosne propuste kako bi napada¢ dobio
pristup sajtu ili mu onemogudio pristup na odredeno
vreme.

3. Opozicionar

\!

Al

22.
februar
2015.

Portal Opozicionar.com je pretrpeo napad koji ga
ucinio nedostupnim, s tim da sadrzaj nije uklonjen.
Ovaj sajt je u to vreme objavio nekoliko tekstova o
Internet timu Srpske napredne stranke (SNS) na
osnovu informacija koje su im navodno dostavili
nezadovoljni aktivisti ove politicke partije. Na sajtu
tvrde da su ti tekstovi razlog zbog kojih je na njih

izvrSen napad.

Sajt Danasa i
Pescanik

A3

3.i6.
april
2015.

Na sajt dnevnog lista Danas i portal PeS¢anik
ubaceni tekstovi koje nisu napisali autori. Tekst koji
se pojavio na oba sajta je pogrdno govorio o tekst o
predsedniku  SkupStine grada ZajeCara Sasi
Mirkovi¢u, dok se na PeS¢aniku misteriozno nasao i
tekst “Covek ‘vrste ruke’ pod istragom?”, koji su
navodno napisali Miljana Radivojevi¢c i Marko
Milanovi¢, mladi nauénici koji su razotkrili afere sa
doktoratima.

5. Zajecar Online

Al

8.i09.
april
2015.

Zabelezeno vise od 400 pokuSaja upada u
administratorski deo sajta tokom vecernjih ¢asova
8. aprila. PokuSaji dolazili sa IP adresa iz zemalja
Sirom sveta, te ih je na kraju bilo viSe od 1000. Na
Tviter nalogu portala je 9. aprila objavljeno da sajtu
nije bilo moguée pristupiti posle objave teksta o
tome da nastup Dzibonija na Gitarijadi nije
ugovoren, dok su gradske vlasti tvrdile drugacije, ali
da je tehnicka podrska kasnije uspela da podigne
sajt.

6. Teleprompter

A2

17. april

Portal Teleprompter je pretrpeo ozbiljan sajber
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2015. napad, Cije su mete bili Gmail nalozi glavnog i
odgovornog urednika Danila Redzepovi¢a, sadrzaj
na serveru i Fejsbuk nalog. Posle tehni¢ke analize
Share Fondacije i dalje nije jasno na koji nacin su
napadaci saznali Sifre i dobijali bezbednosne SMS
kodove za pristup. Kako je na spomenutim
nalozima bila uklju¢ena dvostruka verifikacija (two-
step verification) bilo je neophodno da se presretne
SMS komunikacija i preuzmu bezbednosni kodovi.

B. Nadzor elektronskih komunikacija, narusavanje prava na privatnost i zastitu podataka
o liénosti

1. Elektronski nadzor

Jo$ jedna tema znacajna sa aspekta digitalnih prava i sloboda, jeste presretanje i nadgledanje
elektronskih komunikacija gradana Srbije. lako postoji zakonski okvir koji ureduje ove aktivnosti,
rad bezbednosnih sluzbi i policije i dalje je nedovoljno transparentan. NereSena su i brojna
pitanja mogucih zloupotreba.

Narocitu sumnju u vezi sa presretanjem elektronskih komunikacija izrazio je Zastitinik gradana
Sasa Jankovi¢, koji je poetkom godine izjavio da poseduje dokumenta u kojima se vidi da je
Vojno-bezbednosna agencija (VBA) samostalno prisluskivala predstavnike politickih partija,
sudije i sindikalne lidere. 1zmedu ostalog, Jankovi¢ je ukazao na praéenje aktivnosti ¢lanova
Srpske radikalne stranke (SRS) tokom mitinga u Beogradu povodom povratka lidera te partije
Vojislava Se$elja. Dokumenta su u martu na Skupstinskom odboru za kontrolu sluzbi
bezbednosti potvrdena kao validna.

Ministar odbrane Bratislav GaSi¢ je u intervjuu za Kurir u februaru tvrdio da je tokom
ministarskog mandata Dragana Sutanovca 2009. godine kuplien uredaj koji je, izmedu ostalog,
Sutanovac koristio i za prisluskivanje ¢lanova svoje stranke (DS). Sutanovac je najavio tuzbu
protiv Gasi¢a zbog ovih izjava.

Pitanje statistickih podataka o nadgledanju je ponovo postalo aktuelno jer je Bezbednosno-
informativha agencija (BIA) odbila da dostavi podatke o broju prisluSkivanih lica u toku 2014.
godine Inicijativi mladih za ljudska prava (YIHR), ali je posle intervencije Poverenika ipak to
uCinila. Prema podacima koje je dostavila BIA, tokom 2014. godine posebne mere su
primenjene na 168 fizi¢kih i dva pravna lica.

Nase novine su poCetkom marta objavile da je BIA nabavila “hakerski program” pomocéu koga
moze da presreCe komunikacije na popularnim mobilnim aplikacijama WhatsApp i Viber. Prema
re€ima njihovog izvora iz bezbednosnih struktura, mnogi pripadnici BIA i policije su poceli da
koriste Kakao Talk.



http://rs.n1info.com/a30930/Vesti/Jankovic-VBA-pratila-aktivnosti-SRS-po-povratku-Seselja.html
http://rs.n1info.com/a44376/Vesti/Potvrdjeno-Dokumenti-Sase-Jankovica-validni.html
http://www.kurir.rs/vesti/politika/sutanovac-prisluskivao-borisa-tadica-spijunirao-kuma-i-clanove-ds-clanak-1677392
http://www.b92.net/info/vesti/index.php?yyyy=2015&mm=02&dd=25&nav_category=11&nav_id=961845
http://rs.n1info.com/a45446/Vesti/BIA-odbila-da-dostavi-podatke-o-prisluskivanju.html
http://www.rts.rs/page/stories/sr/story/125/Dru%C5%A1tvo/1910141/%C5%A0abi%C4%87+nalo%C5%BEio+BIA+da+dostavi+podatke+o+broju+prislu%C5%A1kivanih.html
http://www.poverenik.rs/images/stories/dokumentacija-nova/razno/bia.pdf
http://www.poverenik.rs/images/stories/dokumentacija-nova/razno/bia.pdf
http://www.poverenik.rs/images/stories/dokumentacija-nova/razno/bia.pdf
http://www.novinarnica.net/novine/nase_novine/2015-03-04/19471
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Ministarstvo trgovine, turizma i telekomunikacija stavilo je na javnu raspravu (februar-mart 2015)
Predlog pravilnika o zahtevima za uredaje i programsku podrdku za zakonito presretanje
elektronskih komunikacija i zadrzavanje podataka o elektronskim komunikacijama. Share

Fondacija je poslala komentare na Predlog pravilnika, kojim bi se uvele neke veoma sporne
novine, poput monitoring centra za presretanje elektronskih komunikacija.

Takode, Share Fondacija je posle Zalbe Povereniku uspela da dobije podatke od VBA koji se
odnose na broj zahteva za pristup zadrZzanim podacima i broj zahteva za pristup sadrZaju
elektronskih komunikacija od 1. aprila 2013. do 1. aprila naredne godine. U navedenom periodu
je bilo 15 predloga za prikupljanje zadrZanih podataka o komunikaciji, dok je za pristup sadrzaju
komunikacije bilo 6 predloga. U oba slucaja, nadlezni sudovi su prihvatili sve predloge. VBA je u
odgovoru Share Fondaciji navela da ¢e ostale statistiCke podatke iz zahteva dostaviti nakon
dodatnog pretraZivanja dokumentacije, $to je u meduvremenu i u€inila.

2. NaruSavanje privatnosti komunikacije od strane privatnih aktera

Na portalu radija Bum 018 iz Nisa je objavljeno da je zvani¢ni mejl radija hakovan i da je sa
njega poslata poruka “podrugljive sadrzine” kako bi ih diskreditovala. Fotografija prosledenog
mejla se na$la na Internetu, ali je posle intervencije drzavnih organa uklonjena, navela je
redakcija portala.

3. Povrede regulative zastite podataka o licnosti

Grupa pojedinaca koja se predstavljala kao “Srpski hakeri” je na Internetu javno objavila bazu
podataka gradana Srbije, koja je sadrzala matiCne brojeve, adrese, brojeve telefona itd, jer
Ministarstvo unutradnjih poslova (MUP) nije ispunilo njihove zahteve. Odgovor MUP-a je glasio
da su podaci gradana bezbedni, jer informacioni sistem nije povezan sa Internetom i samim tim
je izolovan od spoljnih uticaja. Poverenik Rodoljub Sabi¢ je apelovao na medije da se uzdrze od
objavljivanja podataka gradana i naveo da postoje indicije da je re€ o bazi “sigurnih glasova”
jedne politicke stranke. Sabi¢ je dodao da je ovaj dogadaj jo$ jedna potvrda “neodgovornog
odnosa drzave prema stanju u oblasti zastite podataka o li¢nosti”. Dvojica maloletnika za koje
se sumnja da su postavili bazu podataka na Internet su u meduvremenu uhapsena.

Pregled povreda:

# Akteri Kategorija Datum Kontekst
1. Grupa “Srpski B3 12. januar Grupa “Srpski hakeri” je na Internetu javno
hakeri” 2015. objavila bazu podataka gradana Srbije, koja je

sadrzala mati€ne brojeve, adrese, brojeve
telefona itd, jer MUP nije odgovorio na njihove
zahteve. Dvojica maloletnika za koje se sumnja da
su postavili bazu podataka na Internet su
uhap$eni.



http://mtt.gov.rs/vesti/javne-konsultacije-o-predlogu-pravilnika/
http://mtt.gov.rs/download/pravilnik-2014-02-02_tekst%20za%20javne%20konsultacije.pdf
http://www.shareconference.net/sh/defense/monitoring-centar-i-druge-problematicne-novine-u-predlogu-pravilnika
http://www.poverenik.rs/images/stories/dokumentacija-nova/razno/share.pdf
http://gradskiportal018.rs/2015/01/20/hakovan-mejl-radija-bum-018-saopstenje-za-javnost/
http://www.kurir.rs/vesti/drustvo/otkriveni-telefoni-svih-gradana-srbije-hakeri-objavili-rat-mup-u-clanak-1656798
http://www.kurir.rs/vesti/drustvo/mup-o-hakerskom-napadu-licni-podaci-gradani-nisu-kompromitovani-clanak-1657376
http://www.nuns.rs/info/news/23156/sabic-mup-da-rasvetli-zloupotrebe-podataka-o-licnosti.html
http://www.kurir.rs/crna-hronika/objavljivali-zasticene-podatke-uhapsena-dvojica-maloletnih-16-hakera-clanak-1658108
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Radio Bum 018

B2

20. januar
2015.

Na portalu niSkog Radija Bum 018 objavljena je
informacija da je neko neovlaS¢eno pristupio
zvani¢nom mejl nalogu ovog medija, sa koja je
poslata poruka sa ciljem diskreditacije.

Sasa Jankovi¢,
VBA

Bl

28. januar
2015.

Zastitinikk gradana SaSa Jankovi¢ je pocetkom
godine izjavio da poseduje dokumenta u kojima se
vidi da je Vojno-bezbednosna agencija (VBA)
samostalno prisluskivala predstavnike politiCkih
partija, sudije i sindikalne lidere. 1zmedu ostalog,
Jankovi¢ je ukazao na pracenje aktivnosti ¢lanova
Srpske radikalne stranke (SRS) tokom mitinga u
Beogradu povodom povratka lidera te partije
Vojislava Segelja. Dokumenta u martu Skupétina
potvrdila kao validna.

Bratislav Gasic,
Dragan
Sutanovac

Bl

8. februar
2015.

Ministar odbrane Bratislav Gasi¢ inplicirao da je
tokom ministarskog mandata Dragana Sutanovca
2009. godine kupljen uredaj koji je, izmedu
ostalog, Sutanovac koristio i za prislugkivanje
glanova svoje stranke (DS). Sutanovac je najavio
tuzbu protiv GasSi¢éa zbog izjava o uredaju za
prisluskivanje.

Pravilnik o
presretanju
elektronskih
komunikacija i
zadrZzavanju
podataka

Bl

februar-mart
2015

Ministarstvo trgovine, turizma i telekomunikacija je
stavilo na javnu raspravu (februar-mart 2015)
Predlog pravilnika o zahtevima za uredaje i
programsku podr8ku za zakonito presretanje
elektronskih komunikacija i zadrZzavanje podataka
o elektronskim komunikacijama. Share Fondacija
je poslala komentare na Predlog pravilnika, kojim
bi se uvele neke veoma sporne novine, poput
monitoring centra za presretanje elektronskih
komunikacija.

BIA

Bl

4. mart 2015.

NasSe novine su poCetkom marta objavile da je BIA
nabavila “hakerski program” pomocu koga moze
da presrece komunikacije na popularnim mobilnim
aplikacijama WhatsApp i Viber. Prema reCima
njihovog izvora iz bezbednosnih struktura, mnogi
pripadnici BIA i policije su pocCeli da koriste Kakao
Talk.

BIA, YIHR

Bl

23. mart
2015.

Bezbednosno-informativha agencija (BIA) odbila
da dostavi podatke o broju prisluskivanih lica u
toku 2014. godine Inicijativi mladih za ljudska
prava (YIHR), ali je posle intervencije Poverenika
ipak to ucinila.

Share Fondacija,
VBA

Bl

22. april
2015.

Share Fondacija je posle zalbe Povereniku uspela
da dobije podatke od VBA koji se odnose na broj
zahteva za pristup zadrzanim podacima i broj
zahteva za pristup sadrzaju elektronskih
komunikacija od 1. aprila 2013. do 1. aprila
naredne godine.
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C. Prekoracenje slobode izrazavanja i pritisci zbog aktivnosti i izrazavanja na mrezi
(novinari, onlajn mediji, blogeri, aktivisti, pojedinci)

U nastavku su slu€ajevi rasporedeni prema vrsti povrede:
1. lznoSenje neistina

Novinari Balkanske istrazivaCke mreze (BIRN) su se ponovo na$li na udaru dnevnog lista
Informer, koji ih je naslovnoj strani optuzio da u ime Evropske unije “reketiraju” po Srbiji, za $ta
je kao primer trebalo da posluZi istraZivanje BIRN-a o tenderu za isuSivanje kopa “Tamnava”,
koji je dobila kompanija iz Srbije. Citava naslovna strana izdanja Informera od 15. januara
posvecéena je “raskrinkavanju” sistema koji navodno funkcioni$e tako $to EU finansira BIRN, koji
potom “ucenjuje” drzavu kako bi kompanije iz EU dobile drzavni novac.

Glavni i odgovorni urednik Informera Dragan J. Vuciéevi¢ je tuZio urednika portala Teleprompter
Danila Redzepovi¢a za povredu Casti i ugleda, trazeci odstetu od 500 000 dinara. Razlog za
podnos$enje tuzbe je tekst u kome se navodi da je Informer tabloid koji je finansirao odbranu
ubice Tijane Jurié.

2. Uvrede i vrednosni stavovi

Pocetkom januara, list Tabloid je objavio uvodnik pod nazivom “Gospode, pomozi”, €iji je autor
Milovan Brki¢, glavni i odgovorni urednik tog lista. Pored uvredljivih opaski upucenih
politiCarima, na samom kraju teksta Brki¢ navodi: “Na Badnje veCe pomolimo se Bogu, da nam
da snage i kurazi, da nam ne zadrhti ruka... | da se spasimo od zla koje nam preti”. U jednom
delu javnosti su ove reci protumacene kao poziv na ubistvo premijera Srbije Aleksandra Vuci¢a.
Dnevni list Informer je potom optuzio predsednika Nezavisnog udruZenja novinara Srbije
(NUNS) VukaS$ina Obradovi¢a da “nema nista protiv ubistva Vuci¢a”, na osnovu Obradoviéevih
tvitova o Tabloidu.

Voditelj emisije “24 minuta” Zoran Kesi¢ je na svom Fejsbuk profilu napisao post u kome je
izvredao ljude koji su, prema njegovom miSljenju, relativizovali zloCin nad karikaturistima
francuskog magazina Sarli Ebdo. Portal Mondo je objavioscreenshot Kesiéevog posta, posle
C¢ega su na Tviteru usledile uvrede na Kesi¢ev raCun, pre svega zbog satiricnog sadrzaja
emisije.

Usledio je joS jedan napad na novinare BIRN-a, ovog puta zbog istrazivackog teksta o
ispumpavanju kopa “Tamnava”, posla koji je drzava na tenderu dodelila konzorcijumu bez
iskustva, $to je znatno uvecalo cenu. Premijer Srbije Aleksandar Vucic¢ je potom novinare BIRN-
a nazvao lazovima koje Sef delegacije EU u Srbiji Majkl Devenport plaéa da bi govorili protiv
Vlade Srbije. Na ovakav pritisak reagovao je NUNS osudom izjave premijera i upozorio da
“uspostavljanje kriticke javnosti, kao sastavnog dela demokratskih sistema, nije moguce bez



https://twitter.com/BIRNSrbija/status/555699578243399680/photo/1
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istrazivaGkog novinarstva kojim se bavi BIRN”. Narodni poslanik (SNS) Vladimir Bukanovi¢ je za

portal Srbijadanas.com izjavio da je BIRN “ucenjivaCka, reketaska organizacija”, kao i da je
“skandalozno” to &to je NUNS branio novinare BIRN-a.

Veliku paznju javnosti je izazvao kratak prekid emitovanja emisije “VeCe sa Ivanom
Ivanoviéem”, povodom koga se €ak i predsednik Srbije Tomislav Nikoli¢ oglasio na Tviteru, jer
je navodno emisija ukinuta zbog uvreda na njegov racun. Medutim, voditelj emisije lvan lvanovi¢
je u intervjuu za dnevni list Kurir tvrdio da je urednik Informera Dragan J. Vu€i¢evi¢ svojim
spletkama izazvao skidanje emisije sa programa. Usledila je rasprava VuciCevi¢a i lvanovi¢a na
Tviteru, uz grube uvrede. “Vece sa Ivanom lvanoviéem” se ubrzo vratilo na program TV Prva.

Na drustvenim mrezama se pojavila fotografija fiktivne umrlice ministra u Vladi Kosova
Aleksandra Jablanovi¢a na albanskom jeziku, u kojoj se on naziva psetom, a posle njegove
izjave da su napadaci koji su kamenovali grupu raseljenih Srba u Pakovici “divljaci”’. Kako pise
dnevni list Blic, uvredljiva umrlica je prvobitno bila postavljena na Fejsbuk stranicu “Nastavljaju
se protesti, Jablanovi¢ napolje, Trepca je nasa!”.

Apelacioni sud je potvrdio presude ViSeg suda u Beogradu kojima se E-novinama i glavhom i
odgovornom uredniku Petru Lukovi¢u nalaze da reditelju Emiru Kusturici isplate skoro 400 000
dinara na ime naknade za pretrpljeni dudevni bol i povredu Casti i ugleda, kao i da presude
objave na portalu. Kusturica je tuzio portal i urednika zbog prenoS$enja dva teksta -
“Novogodi$nja bajka za ubice” sa sajta PeS€anik i “Ugled i ¢ast Emira K.” sa sajta Portal.ba.

Centar za nove medije “Liber” sproveo je veoma interesantno istrazivanje o “botovima” tako to
su angazovali sopstvene onlajn aktiviste sa kojima su potpisali i ugovor. Bloger Nikola
Jovanovic¢ je objavio ugovor na Tviteru, zbog &ega se nasao na meti pojedinih korisnika.. To je
samo jedan od primera u kojima se vide karakteristike ponasanja botova na Tviteru koje je CNM
Liber prikazao u istraZivanju: kada treba da napadaju oponente ili brane svoju poziciju, to rade
organizovano u grupama, kidnapuju tudi hashtag ili maksimalno podrzavaju svoj, medusobno se
prate, podrzavaju ritvitovanjem i sli¢no.

U sudskom postupku koji bivsi urednik u listu Kurir Igor Cuzovié vodi protiv humoriste Srdana
Cesica, advokati tuzioca su sudu 31. marta predali podnesak da zbog uvrede koju je Cesié
Cuzoviéu uputio na Tviteru u novembru 2013. godine sud proglasi Cesiéa krivim i izrekne mu
sudsku opomenu. Cesié je zbog pisanja Kurira o sluéaju preminule devojgice Tijane Ognjanovié¢
na Tviteru izrazio negodovanje i vodio raspravu sa Cuzoviéem, koji ga je tuZio jer se osetio
uvredenim zbog Cesicevih tvitova. Prvostepena presuda kojom je CeSicu izreGena sudska
opomena je ukinuta, a postupak je i dalje u toku. Medutim, kako je samo tuZena strana podnela
Zalbu, presuda ne moZe imati negativnije posledice po tuZzenog od prvostepene presude.

Vaniji Bahilj, voditeljki i tviteraSici poznatoj kao “Koza na Stiklama”, na Tviteru je poCetkom aprila
upuceno vise uvreda u vezi sa biznismenom Miroslavom MiSkoviéem i Demokratskom
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strankom, $to se moze videti iz ove prepiske. Postavila je skrinSot spornog tvita, a korisnica

“Aska i vuk” koja joj je uvrede uputila je kao odgovor postavila “Kozin” tvit u kome navodno
poziva na ubistvo ministra Bratislava Gasi¢a i optuZila je za terorizam i govor mrznje.

Gradonacelnik Leskovca Goran Cvetanovi¢, nezadovoljan tekstom o sumniji da je njegovu kuéu
gradilo lokalno javno preduzeée, optuzio je novinare portala Juzne vesti da piSu “tendeciozno i
po narudzbini”, kao i da se zna “ko ih pla¢a”. Zbog ovog i ranijih istupa prema medijima, NUNS
je osudio Stevanovi¢evo ponaSanje i pozvalo ga da u komunikaciji sa novinarima i medijima
pokaze ozbiljnost i odgovornost, kako to nalaze javna funkcija koju obavlja.

Glavni i odgovorni urednik Informera Dragan J. VuciCevi¢ je nastavio sa neprimerenim recnikom
i uvredama na Tviteru, koje su ovoga puta bile direkino upucene Slobodanu Georgijevu,
novinaru BIRN-a. Vucievi¢evu reakciju je izazvala tuzba za povredu Casti i ugleda koju je
Georgijev podneo protiv njega, $to je urednik Informera cini€no prokomentarisao da mu nije
jasno kako “neko moze da tuZi za povredu necega Sto nema”. U istoj prepisci VuciCevi¢ je
izvredao i novinarku Vremena Jovanu Gligorijevi¢, koja je stala u odbranu Georgijeva.

Glumica Bojana Maljevi¢ je na Tviteru dobila veoma uvredljive i uznemiruju¢e poruke od
korisnika pod nadimkom “Realista” zbog podrske Zastitniku gradana Sasi Jankovicu. Tvit od 30.
aprila u kome je “Realista” porucio da zeli da se Bojani Maljevi¢ desi isto 8to i roditeljima
Predraga Gojkovi¢a, objavljen je kao odgovor na glumicin tvit da se na TV Pink te veceri
nastavlja lin¢ emitovanjem dokumentarnog filma o smrti Jankovic¢evog prijatelja. Ona je takode
napisala tekst o deSavanjima za vreme protesta koji se odrzavao preko puta Pinkove zgrade
tokom emitovanja programa o tragediji, ali ga nije postavila na svoj B92 blog jer, prema njenim
re€ima, nije mogla da pristupi nalogu. Tekst pod naslovom “Pretnje” je objavljen na novom
blogu Bojane Maljevi¢ (bojanamaljevic.wordpress.com); mozZe se procitati ovde.

3. UgrozZavanje privatnosti

Dnevni list Blic je pisao o slucaju maloletnice koju je bivS§i momak ucenjivao njenim nagim
fotografijama, koje mu je poslala dok su bili u vezi. Pretio je da ¢e objaviti fotografije na
Fejsbuku ukoliko mu ne bude davala novac, $to je devoj€ica i radila sve dok njeni roditelji nisu
saznali za ucenu. Ovo je jedan od primera “osvetniCke pornografije” (revenge porn) odnosno
objavljivanja (ili pretnji objavljivanjem) intimnih sadrzaja bivSih partnera na Internetu sa
namerom da im se naudi. OsvetniCka pornografija predstavlja ozbiljan problem na svetskoj
mrezi, a nedavno je kriminalizovana u Kaliforniji i Izraelu.

“Blic” je objavio informacije da portal TV DZambo iz NiSa ve¢ duze vreme vreda novinarku ovog
dnevnog lista Ivanu Andelkovi¢ zbog njenog pisanja o poslovima firme vlasnika portala i JKP
Naisus. Na portalu ove televizije od poCetka godine se pojavio niz tekstova o novinarki Blica”,
kojima se objavljuju informacije o njenom privatnom Zivotu, optuzbe i uvrede.
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Portal Teleprompter je objavio tekst o noénim izlascima maloletnog sina Aleksandra Vuci¢a D.V.
u kome njegov identitet nije bio zasticen na fotografijama. Ministarstvo kulture i informisanja je
pokrenulo prekrdajni postupak protiv odgovornog lica u Teleprompteru zbog krdenja Zakona o
javnom informisanju i medijma, prema kome se “maloletno lice ne sme uciniti prepoznatljivim u

informaciji koja moze da povredi njegovo pravo ili interes”. Novinarska udruzenja UNS i NUNS
su ostro osudila pisanje Telepromptera.

4. Pritisci, pretnje i ugroZzavanje sigurnosti

TuzilaStvo u NiSu je za pretnje novinaru Juznih vesti Draganu Marinkovi¢u, kome su u
decembru 2014. upucéene re€i “dao bih ti metak u cCelo”, odbacilo krivicnu prijavu iz
proceduralnih razloga. Naime, misljenje tuZilastva je da su se preteéi komentari na Fejsbuku
odnosili na “obi¢nog” gradanina, a ne na novinara, te da se u tom slu¢aju postupak ne vodi po
sluzbenoj duznosti. Kasnije je otkriveno da je Marinkovi¢u pretio sin visoke funkcionerke SNS iz
Leskovca.

U drugom slu€aju preteéih komentara koji su Fejsbuku upucéeni novinarima Juznih vesti krajem
2014. godine, otkriveno je da je pocinilac zaposlen u Direkciji za javni prevoz u NiSu. Direktor
ove institucije je odbio da prokomentariSe ova saznanja, potvrdena u policiji. Takode, sluzbenik
direkcije je priznao da je pretio novinarima.

SlaviSa Leki¢, jedan od autora serijala dokumentarnih filmova o srpskim haskim beguncima koji
su emitovani na TV Prva krajem januara i poCetkom februara, ukazao je na Tviteru na pozive na
ubistva autora i sagovornika koji su se mogli videti na Fejsbuku.

Clan muziéke grupe “Amadeus” Aleksandar Stanimirovié, poznatiji kao Aca Amadeus, pokusao
je da uleti dzipom u zgradu kompanije Ringier Axel Springer, u kojoj se nalaze redakcije Blica i
24 sata, zbog teksta koji je objaviien na portalu blic.rs. U tekstu je prenet njegov post na
Fejsbuku o navodnom rastanku od supruge, $to ga je razbesnelo. lako je prilikom incidenta
pusten, tuzilastvo i policija su nastavili istragu protiv njega. Stanimirovi¢ je i tokom trajanja
istrage slao uvredljive poruke i vredao novinare i list Blic.

Aktivista radikalne leviCarske grupe Marks 21 Matija Medenica je objavio tvit upuc¢en profesoru
na Fakultetu za medije i komunikacije Zoranu Cirjakoviéu sa fotografijom giljotine, koji je
Cirjakovié protumadio kao pretnju smréu. Cirjakovi¢ smatra da je Medenici zasmetao njegov
tekst “Zasto nece biti srpskog Ciprasa” koji je objavljen u Palitici.

Posebnu paznju je izazvala nova presuda trojici ¢lanova foruma Parapsihopatologija koji su po
drugi put prvostepeno osudeni na uslovnu kaznu zatvora od godinu dana, uz vreme
proveravanja od tri godine, zbog navodnih pretnji koje su uputili autorima filma “Pretpostavka
pravde” Borisu Malagurskom i Ivani Rajovi¢. Sud je procenio da postovi na zatvorenom delu
foruma mogu da se okarakteriSu kao ugrozavanje sigurnosti. Da podsetimo, krajem prosle
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godine je Apelacioni sud u Beogradu oborio prvostepenu presudu, a predmet je vracen na
ponovno sudenje.

Sminkerka Jelena Maéi¢, jedna od privedenih zbog $irenja panike na drustvenim mrezama za
vreme proSlogodisSnjih poplava, navela je da se joj tuzilastvo javilo sa predlogom da prizna
krivicu, Sto je ona odbila. “Ako treba da idem u zatvor zato $to govorim i piSem ono $to mislim...
idem!”, napisala je na svom Fejsbuk profilu, §to je preneo Kurir.

Nastavljeni su napadi na korisnike Tvitera koji kritikuju aktuelne vladajuce strukture, pa je tako
zabelezZen slucaj blogera Nikole Jovanovica (@PeckoPivo) kome je Sasa Jeremic, urednik sajta
SNS-a i ¢lan Glavnog odbora ove partije, porucio da ¢e se “videti na Keju”, podsetivsi na njihov
prethodni susret. Jovanovi¢ je ovaj tvit shvatio kao pretnju, §to ima posebnu tezinu jer je re€ o
funkcioneru vladajuée stranke u Srbiji.

Novinar Dusan Masic¢ je na Tviteru pokrenuo akciju #sedamhiljada, sa ciljem okupljanja gradana
koji bi legli ispred Narodne skup$tine povodom 20 godina od genocida u Srebrenici. Masi¢ je za
televiziju N1 izjavio da zbog ove akcije dobija pretnje batinama i smréu. Na Tviteru su ga ¢ak
optuZivali i da “snosi odredenu odgovornost za teroristi¢ki napad u Zvorniku i buduce napade”.

Postupak pokrenut zbog pretnji novinarki Juznih vesti Biljani Roganovi¢ je zastareo jer posle
dve godine tuzilastvo i policija nisu otkrili ko joj je poslao prete¢u SMS poruku, upuc¢enu sa broja
telefona predsednika Okruznog odbora SNS u Prokuplju Darka Laketi¢a. Glavni i odgovorni
urednik Juznih vesti Predrag Blagojevi¢ nije zadovoljan istragom i najavljuje Zalbu, a Laketi¢ je
negirao da je poslao pretecu poruku, optuzio novinarku da je sve izmislila i podneo krivicnu
prijavu protiv nje, §to je Tuzilastvo odbacilo.

Policija je uhapsila Nemanju Ristica zbog pretnji streljanjem koje je putem drustvenih mreza
uputio ambasadoru SAD u Srbiji Majklu Kirbiju. Risti¢ je osim Kirbiju pretio i direktoru Fonda
B92 Veranu Maticu i republi¢koj javnoj tuziteljki Zagorki Dolovac. Mati¢ je svedocio u istrazi koja
se vodi protiv Risti¢a, rekavsi da je u pitanju osoba koja je sklona nasilju, 5to je pojacalo njegov
strah. Matic¢u je Risti¢ mejlom poslao poruku da ¢ée biti streljan po naredbi drzavnog vrha,
nezadovoljan izveStavanjem televizije B92 o dolasku blagodetnog ognja u Srbiju.

Na sajtu posve¢enom rasformiranoj jedinici Crvene beretke pojavila se informacija da Tuzilastvo
za ratne zlocine pravi popis srpskih veterana koji su ratovali na Kosovu. Tuzilac za ratne zlo€ine
Vladimir Vuk&evi¢ demantovao je ove navode i dodao da su takve lazne tvrdnje veoma opasne,
kao i da podsecaju na atmosferu za vreme pobune ove jedinice, koja je prethodila ubistvu
premijera Srbije Zorana Dinidi¢a.
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http://www.crveneberetke.com/alarmantno-vukcevic-i-vekaric-prave-spiskove-svih-ratnih-veterana-pjp/
http://rs.n1info.com/a47575/Vesti/Crvene-beretke-huskaju-na-pobunu.html
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5. Sloboda izrazavanja na Internetu i radni odnos

Pritisak koji se na radnom mestu vrSi na gradane zbog njihovih aktivnosti u onlajn okruzenju
ogleda se na primeru Maje Vukovi¢ Biserko, urednice likovnog i knjizevnog programa i
sindikalne aktivistkinje u JP Sportsko-kulturni centar “Obrenovac”. Vukovi¢ Biserko je ve¢ imala
problema zbog izjava u vezi sa obnovom zgrade sportsko-kulturnog centra posle poplava, kao i
zbog postova na njenom privatnom Fejsbuk profilu. Ona je na 17. aprila na Tviteru napisala da
je u nedavno otvorenom zimskom bazenu u Obrenovcu tri puta viSe hlora od dozvoljene
koliine, §to je saznala od kolega koje rade na bazenu, posle ¢ega je kaznjena umanjenjem

plate za 20 posto u naredna tri meseca zbog povrede radne discipline, tj. “Sirenja laznih vesti” i
narusSavanja ugleda Javnog preduzec¢a, uz zahtev za utvrdivanje krivicne odgovornosti.

Krajem aprila je u Visem sudu u Beogradu odrzano pripremno rociste u sporu novinarke
Tanjuga Jasminke Kocijan i te novinske agencije zbog mobinga. Kocijan je u februaru 2014. na
svom privatnom profilu na Fejsbuku komentarisala akciju spasavanja iz snezne oluje u Feketi¢u
dok je bila na bolovanju. Posle objavljivanja spornog komentara, novinarka je premestena na
nize rangirano radno mesto, dodeljeno joj je viSe posla i smanjena joj je plata. Na samom
ro€istu sudija je od predstavnice UNS-a zatrazila da napusti sudnicu, jer novinarima navodno
nije dozvoljeno prisustvo bez prethodne najave i odobrenja.

U ovu kategoriju smo svrstali sluCajeve i prema slede¢im vrstama pravnih posledica zbog
aktivnosti pojedinih aktera u onlajn okruzeniju:

| Privatne tuzbe

Il Kriviéne prijave

Il Privodenja i pritvori
IV Znac€ajne presude
V Prekriajni postupci

Pregled povreda:

# Akteri Pravne Vrsta Datum Kontekst
posledice povrede

1. Vukasin / Cc2 3. januar Pocetkom januara, list Tabloid je objavio uvodnik
Obradovic, 2015. pod nazivom “Gospode, pomozi’, &iji je autor
Informer Milovan Brki¢, inae glavni i odgovorni urednik

tog lista. Pored uvredljivih opaski upucenih
politi€arima, u javnosti je tekst protumacen kao
poziv na ubistvo premijera Srbije Aleksandra
VucCi¢a. Dnevni list Informer je potom optuzio
predsednika NUNS-a VukaSina Obradovica da
“nema nista protiv ubistva Vuci¢a”, na osnovu
Obradovicevih tvitova o Tabloidu.
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Nepoznato

C3

8. januar
2015.

BivS§i momak ucenjivao maloletnu devojcicu da
¢e objaviti njene nage fotografije na Fejsbuku
ako mu ne bude davala novac. Posle
devojcicinog priznanja i intervencije njenih
roditelja, ucenjivanje je prestalo.

Zoran Kesi¢

Cc2

9. januar
2015.

Voditelj emisije “24 minuta” Zoran Kesi¢ je na
svom Fejsbuk profilu napisao post u kome je
izvredao ljude koji su, prema njegovom misljenju,
relativizovali zloc&in nad karikaturistima
francuskog magazina Sarli ebdo. Mondo je
objavio screenshot Kesi¢evog posta, posle ¢ega
su na Tviteru usledile uvrede na Kesi¢ev racun,
pre svega zbog satiricnog sadrzaja emisije.

BIRN,
Aleksandar
Vugic

Cc2

9. januar
2015.

Napad na novinare BIRN-a, ovog puta zbog
istrazivatkog teksta o ispumpavanju kopa
“Tamnava”, posla koji je drzava na tenderu
dodelila konzorcijumu bez iskustva, $to je znatno
uvecalo cenu. Premijer Srbije Aleksandar Vuci¢
je potom novinare BIRN-a nazvao lazovima, koje
Sef delegacije EU u Srbiji Majkl Devenport pla¢a
da bi govorili protiv Vlade Srbije. Narodni
poslanik (SNS) Viadimir Bukanovi¢ je za portal
“Srbija danas” izjavio da je BIRN “ucenjivacka,
reketaSka organizacija”, kao i da je
“skandalozno” to $to je NUNS branio novinare
BIRN-a.

Juzne vesti

C4

11. januar
2015.

Niska policija otkrila da je prete¢i komentar na
tekst Juznih vesti krajem decembra 2014.
postavio radnik Direkcije za javni prevoz. On je
priznao da je postavio prete¢i komentar, a
policija je podnela kriviénu prijavu protiv njega.

BIRN,
Informer

C1

15. januar
2015.

Dnevni list Informer je optuzio BIRN da u ime
Evropske unije “reketira” po Srbiji, pokusavajuci
to da pokaze na primeru tendera za isuSivanje
kopa “Tamnava”, S§to je BIRN objavio
istrazivanje. Citava naslovna strana izdanja
“Informera” od 15. januara je posveéena
“raskrinkavanju ucenjivanja drzave” kako bi
kompanije iz EU dobile drzavni novac.

Dragan
Marinkovic,
novinar Juznih
vesti

C4

21. januar
2015.

TuzilasStvo u NiSu je za pretnje novinaru Juznih
vesti Draganu Marinkovi¢u, kome su u decembru
2014. upucene reci “dao bih ti metak u Celo”,
odbacilo kriviénu prijavu iz proceduralnih razloga.
Misljenje tuzilaStva je da su se preteci komentari
na Fejsbuku odnosili na “obi€nog” gradanina, a
ne na novinara, te da se postupak ne vodi po
sluzbenoj duznosti. Kasnije je otkriveno da je
Marinkovi¢u pretio sin visoke funkcionerke SNS
iz Leskovca.

Ivan lvanovic,
Dragan J.
Vugicevi¢

~

Cc2

23. januar
2015.

Tokom kratkog prekida emitovanja emisije “Vece
sa Ilvanom lvanovicem”, voditelj lvan Ivanovic¢ je
intervjuu za dnevni list Kurir tvrdio da je gl. i odg.
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urednik Informera Dragan J. Vucicevi¢ svojim
spletkama izazvao “skidanje” emisije sa
programa. Usledila je rasprava Vucicevi¢a i
Ivanovic¢a na Tviteru, uz grube uvrede. Emisija je
ubrzo vra¢ena na program TV Prva.

9. SlaviSa Leki¢ |/ C4 30. januar | Slavisa Leki¢, jedan od autora serijala
2015. dokumentarnih  filmova o srpskim haskim
beguncima, koji su emitovani na TV “Prva”
krajem januara i poCetkom februara 2015,
ukazao je na pozive na ubistva autora i
sagovornika koji su se mogli videti na Fejsbuku.

10. | Aleksandar / Cc2 3. februar | Na Fejsbuku se pojavila lazna uvredljiva umrilca
Jablanovi¢ 2015. na albanskom u kojoj se vreda ministar u Vladi

Kosova Aleksandar Jablanovié, nakon $to je
napadace koji su kamenovali grupu raseljenih
Srba u Dakovici nazvao “divljacima”.

11. | Emir v Cc2 3. februar | Apelacioni sud u Beogradu je potvrdio presude
Kusturica, E- (povreda 2015. ViSeg suda u Beogradu kojima je portalu E-
novine Casti i novine i gl. i odg. uredniku Petru Lukovi¢u

ugleda, nalozeno da ukupno isplate skoro 400 000

dusevni dinara reditelju Emiru Kusturici zbog povrede

bolovi) Casti i ugleda i pretrpljenih duSevnih bolova. E-
novine su prenele dva teksta koji su pogodili
Kusturicu.

12. | Aleksandar / (pod C4 9. februar | Frontmen  “Amadeus benda” Aleksandar
Stanimirovi¢, istragom je) 2015. Stanimirovi¢ je poku$ao dzipom da uleti u zgradu
Blic kompanije Ringier Axel Springer, u kojoj se

nalaze redakcije Blica i 24 sata. On je bio besan
zbog toga $to je na portalu Blica objavljen tekst u
kome je prenet njegov status sa Fejsbuka.

13. | Zoran / Cc4 22. februar | Aktivista levicarske grupe Marks 21 Matija
Cirjakovig, 2015. Medenica objavio tvit sa slikom giljotine upucen
Matija profesoru Zoranu Cirjakoviéu, zbog toga $to je
Medenica bio nezadovoljan njegovim tekstom u Politici.

14. | lvana / C3 11.januar | Na portalu TV Dzambo je od pocCetka godine
Andelkovic, 2015, 5. objavljen niz tekstova koji sadrze informacije o
TV Dzambo mart 2015. | privathom Zzivotu, optuzbe i uvrede na racun

novinarke Blica lvani Andelkovic.

15. | Teleprompter |V C3 12. mart Ministarstvo kulture i informisanja pokrenulo je

2015. prekrSajni postupak protiv odgovornog lica u
portalu  Teleprompter, zbog objavljivanja
fotografija maloletnog sina premijera Srbije
Aleksandra Vuci¢a u tekstu o njegovim nocnim
izlascima.

16. | Dragan J. C1 12. mart Glavni i odgovorni urednik Informera Dragan J.
Vucicevi¢, 2015. Vucicevi¢ je tuzio gl. i odg. urednika portala
Danilo Teleprompter Danila Redzepovi¢a za povredu
Redzepovic¢ Casti i ugleda, zbog teksta na ovom portalu o

tome kako je Informer navodno finansirao
odbranu ubice maloletne Tijane Juric.
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17. | Jelena Macic I C4 22. mart Smikerka Jelena Madi¢ je u postu na Fejsbuku,
2015. koji je preneo Kurir, navela da joj je tuzilastvo
ponudilo da prizna krivicu za Sirenje panike na
drustvenim mreZzama tokom proslogodisnjih
poplava, zbog ¢ega je bila i privedena.

18. | Forumasi \Y C4 25. mart Nova presuda trojici ¢lanova Internet foruma
Parapsihopato 2015. Parapsihopatologija za ugroZavanje sigurnosti
logije reditelju Borisu Malagurskom i lvani Rajovi¢. Oni

su u ponovljenom postupku ponovo osudeni na
uslovnu kaznu zatvora od godinu dana, uz vreme
proveravanja od tri godine, zbog navodnih pretnji
koje su postavili u okviru rasprave na
zatvorenom delu foruma.

19. | Crvene / C4 27. mart Na sajtu koji je posvecen rasformiranoj jedinici
beretke, 2015. Crvene beretke objavljena je informacija da
Tuzilastvo za Tuziladtvo za ratne zloline pravi popis srpskih
ratne zlo€ine veterana koji su ratovali na Kosovu, $to je tuZilac

Vladimir Vuk&evi¢ demantovao, navodeéi da se
tako stvara atmosfera kao za vreme pobune ove
jedinice, posle koje je ubijen premijer Srbije
Zoran bBindi¢.

20. | Srdan Cesié, C2 31. mart Podnesak advokata Igora Cuzoviéa koji je tuzio
Igor Cuzovié¢ 2015. Srdana Cesié¢a za uvredu na Tviteru, kojim se od

suda traZi da proglasi Cesiéa krivim i izrekne mu
sudsku opomenu.

21. | Nikola / Cc2 31. mart Centar za nove medije “Liber” je sproveo veoma
Jovanovié¢ 2015. interesantno istraZivanje o “botovima” tako $to su

angazovali sopstvene onlajn aktiviste, sa kojima
su potpisali i ugovor. Bloger Nikola Jovanovic¢ je
objavio ugovor na Tviteru, posle ¢ega su u
konverzaciju usli korisnici koji su poceli da ga
napadaju.

22. Juzne vesti, / C2 1. april Gradonacelnik Leskovca vredao novinare Juznih
Goran 2015. vesti, rekavsi da se “zna ko ih pla¢a”, kao i da
Cvetanovi¢ piSu tendenciozno i po narudzbini.

23. | “Koza na / C2 4. april Poznatoj tviteraSici “Kozi na Stiklama” je na
Stiklama” 2015. Tviteru poCetkom aprila upucéeno vise uvreda u

kontekstu sa biznismenom Miroslavom
Miskovicem i Demokratskom strankom.

24. | Nikola / C4 8. april Clan Glavnog odbora SNS-a Sa$a Jeremié
Jovanovi¢, 2015. blogeru Nikoli Jovanovi¢u na Tviteru porucio “da
SaSa Jeremi¢ ¢e se videti na Keju”, Sto je Jovanovic¢

protumacio kao pretnju.

25. | Dragan J. / C2 17. april Glavni i odgovorni urednik Informera Dragan J.
Vucicevic, 2015. Vucicevi¢ na Tviteru vredao novinara BIRN-a
Slobodan Slobodana Georgieva, posle tuzbe za povredu
Georgiev Casti i ugleda koju je Geogriev podneo protiv

njega.

26. | Maja Vukovi¢ |/ C5 17. april Maja Vukovi¢ Biserko, zaposlena u JP Sportsko-
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Biserko 2015 kulturni centar “Obrenovac”, na Tviteru je
napisala da je u nedavno otvorenom zimskom
bazenu u Obrenovcu tri puta vise hlora od
dozvoljene koli¢ine, to je saznala od kolega koje
rade na bazenu, posle Cega je kazZnjena
umanjenjem plate za 20 posto u naredna tri
meseca zbog povrede radne discipline, tj.
“Sirenja laznih vesti” i naruSavanja ugleda
Javnog preduzeca, uz zahtev za utvrdivanje
krivicne odgovornosti.

27. | Dusan Masi¢ / C4 22. april Novinar Dusan Masic¢ je izjavio da dobija pretnje
2015. smréu i batinama posle pokretanja akcije
#sedamhiljada na Tviteru. Cilj ove akcije je da se
obelezi 20 godina od genocida u Srebrenici.

28. | Novinarka I C4 24. april Postupak za pretnje novinarki Juznih vesti Biljani
Juznih vesti 2015. Roganovi¢ je zastareo jer posle dve godine
Biljana tuzilastvo i policija nisu otkrili ko joj je poslao
Roganovi¢ pretecu SMS poruku, koja je poslata sa broja

telefona predsednika Okruznog odbora SNS u
Prokuplju Darka Laketica.

29. | Jasminka / C5 28. april U Visem sudu u Beogradu odrzano pripremno
Kocijan, 2015 roCiSte u sporu novinarke Tanjuga Jasminke
Tanjug Kocijan i te novinske agencije zbog mobinga.

Kocijan je u februaru 2014. na svom privathom
profilu na Fejsbuku komentarisala akciju
spasavanja iz snezne oluje u Feketi¢u dok je bila

na bolovanju.

30. | Veran Matic, Il C4 29. april Policija je uhapsila Nemanju Risti¢a zbog pretniji
Majkl Kirbi, 2015. streljanjem koje je putem druStvenih mreza
Zagorka uputio ambasadoru SAD u Srbiji Majklu Kirbiju.
Dolovac Risti¢ je pored Kirbija pretio i direktoru Fonda

B92 Veranu Mati¢u i republi¢koj javnoj tuziteljki
Zagorki Dolovac.

31. | Bojana / Cc2 30. april Glumica Bojana Maljevi¢ je na Tviteru dobila
Maljevié 2015. veoma uvredljive i uznemiruju¢e poruke od
korisnika pod imenom “Realista” zbog podrske
Zastitniku gradana Sasi Jankovicu.

D. Manipulacije u digitalnom okruzenju

U ovom delu izveStaja ¢emo napraviti pregled sluajeva koji mogu da se dovedu u vezu sa
razliCitim vrstama manipulacija u digitalnom okruzenju. Upravo bitne karakteristike digitalnog
okruzenja (anonimnost) omogucéavaju brojne obmane, i ponekad zaista nije lako stati na put
onome ko zeli da ga zloupotrebi. Vesti i digitalno pismeni korisnici mogu lako prepoznati
pokusSaje zloupotrebe mogucnosti onlajn sveta, ali su oni u Srbiji i dalje manjina.

U manipulacije u digitalnom okruzenju i zloupotrebe mehanizama svakako spada astroturfing, tj.
kreiranje lazne slike o javhom mnjenju, tako da izgleda da je kreirano spontano. Taktika koja se
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u Srbiji naj¢eScée koristi u poslednje vreme jesu tzv. botovi, za koje postoje indicije da su aktivisti

politickih stranaka koji koriste drustvene mrezZe i komentare na portalima kako bi napadali ili
podrzavali odredenu li€nosti ili stavove.

1. LaZno predstavljanje i krada identiteta

U ovom periodu smo se susreli sa novim vidom pritisaka na novinare onlajn medija - lazno
predstavijanje u njihovo ime. Tako su zasad nepoznate osobe poslale brojne zahteve za
informacije od javnog znacaja u ime novinarke Centra za istrazivacko novinarstvo Srbije (CINS)
sa mejl adrese koja ne pripada njoj. CINS je tim povodom podneo kriviénu prijavu TuZilastvu za
visokotehnoloSki kriminal, zbog sumnje da je izvrSeno krivicno delo falsifikovanja isprave (€.
355 i 356 Kriviénog zakonika), ali i druga krivi¢na dela.

Na Tviteru se pojavio lazni profil poznatog tviterasa Vladimira Stankovi¢a (@DedaBor) pod
nazivom DedaBorMirror, sa avatarom koji odgovara pravom nalogu, tako da je korisnike mogao
da dovede u zabludu. Nalog je bio aktivan svega nekoliko dana, od 2. do 4. aprila, i nije kreirao
problemati¢an sadrzaj (uvrede, psovke...) ali pokazuje koliko je lako naéi se na udaru i
uznemiriti zajednicu.

2. Zloupotreba mehanizama digitalnog okruZenja (izmedu ostalog i astroturfing, botovi
itd...)

UroSu Nedeljkovi¢u, blogeru koji je u srpskoj Internet zajednici poznat kao “Bjuti Dingospo”,
odnosno “Bjuti Demosten”, krajem januara je blokiran Fejsbuk nalog. U diskusiji sa drugim
korisnicima na Tviteru se kao mogucnost pojavilo to da ga je neko prijavio Fejsbuku zbog toga
Sto ne koristi pravo ime, Sto mu se i ranije deSavalo kada je kritikovao pojedine licnosti. Na
njegovom Fejsbuk profilu se sada nalazi pravo ime, ali je u zagradi oznaCen nadimak po kome
je poznat u zajednici. Fejsbukova politika koriS¢enja pravog imena (real name policy) je i drugim
korisnicima pravila probleme i moze da se zloupotrebi.

Interesantan primer pokuSaja da se negativne informacije uklone sa Interneta jeste prilog
emitovan na beogradskoj televiziji Studio B, u kome su se kao “slu€ajni prolaznici” pojavili
gradani za koje se kasnije ispostavilo da su aktivisti Srpske napredne stranke (SNS). Video je
uklonjen sa Jutjub kanala Studija B, ali je ostao dostupan javnosti jer su ga korisnici postavljali
na svoje privatne kanale.

Kao deo kampanje protiv Zastitnika gradana SaSe Jankovica, na Tviteru se pojavio hashtag
#SalePrangija, koji aludira na pistolj kojim je samoubistvo pre vise od 20 godina izvrsio
Jankovi¢ev prijatelj Predrag Gojkovi¢. U brojnim tvitovima se Jankovi¢ poziva da podnese
ostavku, trazi se “istina” o slu€aju, mediji se optuzuju za cenzuru pisma porodice Gojkovi¢, Cime
se stvara atmosfera lin¢a.
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http://www.cins.rs/srpski/news/article/saopstenje-za-javnost-783
http://www.cins.rs/srpski/news/article/saopstenje-za-javnost-783
http://www.cins.rs/srpski/news/article/saopstenje-za-javnost-783
http://www.cins.rs/uploads/useruploads/Documents/Krivicna%20prijava_CINS_29jan15.pdf
https://twitter.com/DedaBor
https://twitter.com/DedaBorMirror
https://twitter.com/bjutidingospo/status/558567940556324864
https://twitter.com/bjutidingospo/status/558613951714721792
https://www.facebook.com/bjuti?fref=ts
https://www.facebook.com/help/112146705538576
http://www.blic.rs/Vesti/Beograd/545368/TV-PRILOG-KOJI-JE-ZAPALIO-INTERNET-Umesto-slucajnih-prolaznika-podmetnuti-botovi-SNS?ref=fbblic
https://www.youtube.com/watch?v=bkOAjdTXEew
https://twitter.com/search?f=realtime&q=%23SalePrangija&src=tyah
https://twitter.com/maleti_zoran/status/591583413963980800
https://twitter.com/Ugljesa_d/status/591579503786401792
https://twitter.com/fenicanka/status/591660051770793984
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Pregled povreda:

# Akteri Kategorija Datum Kontekst
1. Novinarka D1 30. januar Neko je poslao veliki broj zahteva za informacije
CINS-a 2015. od javnog znac€aja u ime novinarke Centra za

istrazivacko novinarstvo Srbije (CINS) sa mejl
adrese koja ne pripada njoj.

2. Uro$ D2 23. januar Korisniku koji je u Internet zajednici poznat kao
Nedeljkovi¢ - 2015. Bjuti Dingospo krajem januara je blokiran nalog
Bjuti Dingospo na Fejsbuku. On je smatrao da mu je nalog
blokiran zbog kritika upucenih doktorki Sladani

Velkov.
3. TV Studio B D2 25. mart Jo§ jedan primer manipulacije jeste prilog
2015. beogradske televizije Studio B, u kome su se

kao slucajni prolaznici pojavili gradani za koje se
ispostavilo da su aktivisti SNS-a. “Studio B” je
uklonio snimak sa svog Jutjub kanala, ali su ga
drugi korisnici postavljali na svoje privatne kanal
tako da je dostupan.

4. Vladimir D1 2-4. april Na Tviteru se pojavio lazni profil Vladimira
Stankovi¢ - 2015. Stankovi¢a, blogera poznatog kao Deda Bor.
Deda Bor Lazni profil je bio aktivan od 2-4. aprila 2015. i

od tada nije tvitovao.

5. Sasa Jankovi¢ D2 april 2015. Tokom aprila se na Tviteru pojavio hashtag
#SalePrangija, koji aludira na pistolj Zastitnika
gradana SaSe Jankovica kojim se njegov prijatelj
Predrag Gojkovi¢ ubio pre vise od 20 godina. U
brojnim tvitovima se Jankovi¢ poziva da podnese
ostavku, trazi se “istina” o slu€aju, mediji se
optuZuju za cenzuru pisma porodice Gojkovi¢,
¢ime se stvara atmosfera lin¢a.

E. Pozivanje posrednika na odgovornost

Prema Zakonu o elektronskoj trgovini, pruzaoci usluga informacionog drustva ne mogu biti
pozvani na odgovornost za sadrzaje na njihovim platformama ukoliko nisu inicirali prenos
elektronske poruke, birali podatke, menjali sadzaj ili odabrali primaoca. U zavisnosti od toga
kakve su njihove moguc¢nosti, digitalne platforme pruzaju razli€ite opcije svojim korisnicima za
postavljanje tzv. sadrzaja trecih strana (third-party content). Najpoznatiji i najéesci oblik sadrzaja
trecih strana su komentari korisnika na informativnim portalima.

U periodu od januara do aprila 2015. godine nismo zabelezili ovakve sluCajeve, iako postoiji
jedan primer koji bi trebalo spomenuti. Naime, portal Mondo je pisao o slu€aju sajtova za oglase
na kome su reklamirana prostitucija oglasibeograd.com i goglasi.com. Nakon §to su novinari
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http://www.paragraf.rs/propisi/zakon_o_elektronskoj_trgovini.html
http://mondo.rs/a788752/Info/Drustvo/U-oglasima-na-internetu-prostitutke-nude-svoje-usluge.html
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Monda kontaktirali administratora sajta oglasibeograd.com povodom spornih oglasa, sajt je
ugaden zbog zloupotreba kojih je bilo previse. Sada na domenu oglasibeograd.com stoji poruka
u kojoj se izmedu ostalog navodi da nije postojala mogucénost da se oglasi konstantno
proveravaju i preCiScavaju. Vlasnik drugog sajta koji je imao problema sa oglasima za

prostituciju izjavio je za Mondo da je “odgovornost za sadrzaj na strani izvornog vebsaijta, te bi
oni trebalo da moderisSu $ta se postavlja na njihovim portalima”.

F. Blokiranje i filtriranje sadrzaja

Kada govorimo o tehni¢kim merama koje se primenjuju da bi se onemogucio pristup odredenom
sadrzaju ili servisu na Mrezi, najéeSce je re¢ o filtriranju i blokiranju po razli€itim kriterijumima
(domen, kljuéne reci i sl). lako u Srbiji ovakve mere za sada nisu rasprostranjene, treba se
podsetiti pokuSaja uvodenja obaveznog blokiranja inostranih sajtova za igre na sreéu iz
decembra 2014. godine, od ¢ega se ipak odustalo posle reakcije Share Fondacije.

Medutim, NUNS je upozorio javnost i izrazio protest zbog cenzorskog poteza opstine
Bujanovac, koja je zaposlenima u opstinskoj upravi blokirala pristup portalu Tituli (titulli.com), na
jugu Srbije veoma posecenom sajtu na albanskom jeziku. Glavni i odgovorni urednik portala
Ardent Goga tvrdi da vlasti u Bujanovcu diskriminiSu ovaj medij od njegovog osnivanja, da ne
dobijaju novac iz opstinskog budZeta namenjen za informisanje, kao i da se novinari Titulija ne
pozivaju na konferencije za Stampu lokalnih vlasti.

Ostali slucajevi

Za kraj smo ostavili pregled slu€ajeva koji se ne mogu bez ostatka svrstati u opisane kategorije
povreda, ali su zanimljivi sa aspekta opsteg stanja prava i sloboda u srpskom Internet prostoru.
Takve sluCajeve je vazno pratiti zbog daljeg razvoja situacije i mogucih povreda prava i/ili
interesa u narednom periodu.

Nezavisno drustvo novinara Vojvodine (NDNV) osudilo je fizicki napad na reportera portala
021.rs, koji je fotografisao saobracéajni udes u Novom Sadu. Tom prilikom je na njega nasrnuo
jedan od ucesnika u udesu, koga su prisutni policajci ipak uspeli da smire. “Javnosti je potrebno
poslati jasnu poruku da se nasilje nad medijskim poslenicima nece tolerisati, te uvaziti injenicu
da se napad na novinara u naSem krivicnom zakonodavstvu tretira kao napad na sluzbeno lice”,
navodi se u saopstenju novinarskog udruzenja.

Prema pisanju Blica, sa Jutjuba je uklonjen spot albanskog repera Arijana AgusSija za pesmu
“‘Puska slobode”, u kome je prikazano ubijanje srpskih policajaca. Gradonacelnik Severne
Mitrovice Goran Raki¢ je ukazao na to da spot i pesma direktno pozivaju na nasilje, ne samo
prema Srbima vec i prema “domacim izdajnicima”.
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http://oglasibeograd.com/
http://www.shareconference.net/sh/defense/analiza-uvodenja-filtriranja-interneta-u-srbiji
http://nuns.rs/info/statements/23513/cenzorski-potez-opstine-bujanovac-prema-portalu-titulicom-.html
http://www.autonomija.info/ndnv-kazniti-napadaca-na-reportera-portala-021-rs.html
http://www.blic.rs/Vesti/Hronika/535494/OTPEVAO-SVOJE-Jutjub-skinuo-skandalozan-spot-albanskog-repera
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Sa Jutjuba je uklonjen snimak na kome se vidi kako beogradska Komunalna policija lisicama
vezuje putnicu koja nije imala autobusku kartu. Komunalna policija je najavila podnoSenje
krivicne prijave protiv osobe koja je snimala incident tvrdeci da su snimanje i distribucija snimka

krivicna dela. Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti Rodoljub
Sabi¢ je izjavio da takva reakcija Komunalne policije nije primerena ni opravdana.

UCenica Karlovacke gimnazije koja je izbaCena iz Skole zbog Saljivih fotografija na Instagramu
vracena je na nastavu po nalogu Pokrajinskog sekretarijata za obrazovanje. Direktorka Skole
Slavica Sokica je najavila Zalbu na odluku da se devojéica vrati u $kolu. Pokrajinski sekretarijat
je zatraZio smenu Sokice sa pozicije direktora gimnazije, koja je ubrzo po smeni postavliena na
mesto v.d. direktora. U¢enica je u meduvremenu presla u novosadsku Gimnaziju “Laza Kosti¢”.

Damjan Pavlica, bloger i biv3i novinar portala E-novine, pisao je na svom blogu o pritisku
izdavaca koji trpi zbog objavljivanja knjige o Drugom svetskom ratu. Advokat izdavacke kuce
mu se javio zbog “povrede ugovornih obaveza”, traze¢i naknadu Stete. Naime, izdavac je trazio
da Pavlica isplati troSkove Stampanja knjige, €ija je prodaja navodno znac¢ajno opala zbog toga
Sto je knjiga dostupna onlajn. Pavlica u odgovoru navodi da je knjiga na njegovom blogu
objavljena pre Stampanog izdanja, odnosno pre nego $to je bilo kakav ugovor potpisan.

Treba pomenuti i sukob organa lokalne samouprave i gradanina Aleksandra Gvozdena u vezi
sa koriS¢enjem imena opstine Aleksinac, odnosno domena sajta aleksinac.net. Kako je
Gvozden objasnio, opstinska uprava mu se pre vise od dve godine obratila i napomenula da
mora da trazi dozvolu opstine kako bi mogao da koristi naziv “Aleksinac” u domenu. Poslao je
zahtev za odobrenje, uz dodatni predlog da op$tina izdvoji novac za finansiranje sajta, koji bi
onda bio registrovan kao javno glasilo. Veoma je ¢udno da su i OpStinsko vece i Skupstina
opstine Aleksinac odbili Gvozdenov zahtev, dok je Komunalna inspekcija donela reSenje o
zabrani koriS¢enja imena Aleksinac u domenu.

Dnevni list Blic je pisao 0 maloletnicama koje su pozvane na sasluSanje u MUP u pratnji
roditelja zbog njihovih obnazenih fotografija koje su postavljale na Fejsbuk. Tuzilastvo za
visokotehnolo$ki kriminal je povodom ovog slu€aja pokrenulo istragu. Na njihovim profilima su
se nalazile brojne neprimerene poruke, slike, ¢ak i komentari punoletnih muskaraca.

Sudenje lideru pokreta SNP Nasi Ivanu Ivanoviéu zbog objavljivanja spiska “najvecih
srbomrzaca” na sajtu te organizacije nastavlieno je 29. aprila u Visem sudu u Beogradu.
SasluSana je istoriCarka Latinka Perovi¢, koja nije Zelela da se pridruzi krivicnom gonjenju
IvanoviCa jer se nije osetila ugrozenom Sto se njeno ime naSlo na spisku, rekavsi da nije
dobijala pretnje zbog toga.
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https://www.youtube.com/watch?x-yt-cl=84503534&v=LiEeGjE_73g&x-yt-ts=1421914688&feature=player_embedded
http://www.b92.net/info/vesti/index.php?yyyy=2015&mm=01&dd=24&nav_category=16&nav_id=950542
http://www.b92.net/info/vesti/index.php?yyyy=2015&mm=01&dd=24&nav_category=16&nav_id=950542
http://www.b92.net/info/vesti/index.php?yyyy=2015&mm=01&dd=24&nav_category=16&nav_id=950542
http://www.blic.rs/Vesti/Beograd/529317/Krivicna-prijava-protiv-osobe-koja-je-snimila-hapsenje-putnice-bez-karte?ref=fbblic
http://www.blic.rs/Vesti/Beograd/529520/Sabic-Legitimno-je-snimati-komunalnog-policajca-pogotovo-kad-primenjuje-silu
http://www.blic.rs/Vesti/Drustvo/537521/SKANDAL-Izivljavanje-u-gimnaziji-Profesorska-hajka-na-ucenicu-zbog-sale
http://www.b92.net/info/vesti/index.php?yyyy=2015&mm=03&dd=06&nav_category=12&nav_id=965499
http://www.blic.rs/Vesti/Vojvodina/545706/Slavica-Sokica-prvo-smenjena-pa-izabrana-za-vd-direktorke-Karlovacke-gimnazije
https://damjanpavlica.wordpress.com/2015/03/26/kako-su-mi-ukrali-godinu-dana-rada-knjigu-zaradu-i-sada-me-tuze-da-uzmu-jos/
https://damjanpavlica.wordpress.com/2015/04/03/odbrana-prava-autora-od-samovolje-izdavaca/
http://www.gvozden.info/otvoreno-protestno-pismo-zbog-pravne-i-politicke-torture/
http://www.blic.rs/Vesti/Drustvo/546508/Saslusavaju-se-golisave-devojcice-sa-Fejsbuka
http://www.blic.rs/Vesti/Drustvo/526363/HITNA-ISTRAGA-Tuzilastvo-ispituje-slucaj-sa-golim-devojcicama-na-Fejsbuku
http://www.nspm.rs/hronika/snp-nasi-spisak-30-najvecih-srbomrzaca-medju-javnim-licnostima.html
http://www.nspm.rs/hronika/snp-nasi-spisak-30-najvecih-srbomrzaca-medju-javnim-licnostima.html
http://www.nspm.rs/hronika/snp-nasi-spisak-30-najvecih-srbomrzaca-medju-javnim-licnostima.html
http://www.kurir.rs/crna-hronika/foto-sudenje-ivanovicu-nasi-seselj-i-obradovic-obraz-izvislili-za-mesto-u-sudnici-clanak-1763263
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Zakljuéak

U ovom periodu monitoringa i dalje je prisutan veliki broj slu¢ajeva bez adekvatne reakcije
nadleznih organa, $to se narocito vidi na primerima tehni¢kih napada kojima su izlozene gotovo
iste mete. Ipak, u odredenim slu€ajevima primecena je i inicijativa drZzavnih organa, Sto je
ohrabruju¢e. Share Fondacija ovim putem apeluje na drzavne organe da se ozbiljnije pozabave
otkrivanjem pocinilaca tehni¢kih napada na onlajn medije, kako bi se poslala jasna poruka da
oni ne mogu da produ nekaznjeno, narocito ako je re¢ o ozbiljnim upadima, poput onog koji se u
aprilu dogodio portalu Teleprompter.

Takode, preporuka za sve koji zele da sacuvaju integritet svojih naloga na Mrezi, a narocito za
onlajn medije, blogere i aktiviste, jeste da podignu nivo bezbednosti i poboliSaju bezbednosne
prakse. Koraci nisu previSe komplikovani - vodite raduna o hosting provajderu, Koristite
komplikovane Sifre i menjajte ih ¢esto i podesite dvostruku verifikaciju pristupa gde god je to
moguce. Ako vam se bila Sta u vezi sa vasom platformom ili nalogom ucini sumnjivim, odmah
kontaktirajte vasu tehnic¢ku podrsku. Naravno, Share Fondacija ¢e nastaviti da pruza tehnicku i
pravnu pomo¢ svima koji za to pokazu interesovanje, kako bi se buduéi sajber napadi $to
uspesnije predupredili i njihove posledice ublaZile.

Odnos slobode izraZavanja i digitalnog identiteta je jo§ jedan izazov za celu onlajn
zajednicu. Postovanje licnih prava mora biti u fokusu zastite, bilo da je re€ o obi¢nim gradanima
ili profesionalnim novinarima. Reakcije drzavnih organa ne bi trebalo da budu selektivne i da se
u zavisnosti od aktera zakon primenjuje manje ili viSe efikasno, kao §to smo videli na primeru
prekrdajne prijave protiv Telepromptera. Treba obratiti posebnu paznju na sofisticirane i manje
tehnicki zahtevne strategije, kao Sto je lazno predstavljanje i biti obazriv koje informacije odajete
u onlajn komunikaciji.

Monitoring izvesStaj su podrzali Ambasada Kraljevine Holandije u Beogradu, Fondacija za
otvoreno drustvo, Srbija i Civil Rights Defenders

@ CIVIL

% Kingdom of the Netherlands FONDACUA ZA OTVORENO DRUSTVO, SRBUA RIGHTS

CEESOCTE RS SRR, SSRHIA DEFENDERS
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http://www.shareconference.net/sites/default/files/u742/vodic-osnove_digitalne_bezbednosti_-_preview_.pdf
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